
最近、「限定アイテムが無料でもらえる！」「1万円分の〇〇をプレゼント！」などの言葉を、SNSや動画サイト

で見かけたことはありませんか？ 実は、その内容を簡単に信じてしまうのは危険です！

こうした“おいしい話”の裏で、あなたのゲームやSNSのアカウント、個人情報など、大切な情報が狙われて

いるかもしれません。今回は、安心してゲームやSNSを楽しむために、ゲーム・ＳＮＳでの詐欺について気を

つけるべきポイントを学びましょう。

自分のアカウントのパスワードや個人情報はだれにも教えてはいけません！

ゲーム・SNSで詐欺 にあう？！

ゲーム・SNSを使った詐欺の手口

バーチャルカードを使った詐欺

事例① ゲームやSNSで知り合った人に…

カンタンなアンケートに答えてくれた方に
〇〇円分のゲーム内コインをプレゼント！
forms.funa/as5e24bathu...
↑こちら↑のアンケートフォームに
メールアドレスをお書きください！

アカウントを乗っ取られたり、個人情報をだれかに教えたりすると、それが詐欺に利用されることがあり

ます。 「アカウントID教えて」「カードの番号教えて」は詐欺の合図です。だれにも教えてはいけません。

バーチャルカードや電子マネーは、形がなくても「本物のお金」と同じです。便利なものですが、使う必

要があるときには、必ず保護者に相談してください。自分の情報は絶対に他人には教えず、迷ったとき

には、すぐに保護者や先生など、周りの大人に相談しましょう。

アカウントのパスワードを教えてしまい、乗っ取られる

〇〇のアイテムあげるよ！

え！いいの？！

パスワード教えてくれたらね！

事例② プレゼント企画かと思ったら…

FunaFunaGamesプレゼント

アンケート内で個人情報を教えてしまい、悪用される

SNSやゲームのアカウントが乗っ取られると、そのアカウントが別の詐欺に利用され、

あなたの友人などが詐欺の被害にあうかもしれません。また、教えてしまった個人情報

を悪用され、高額な請求書が自宅に届く、などのトラブルが発生することがあります。

バーチャルカードとは？

バーチャルカードとは、オンライン決済などに

使える実物のないデジタルのカードのこと。

前払い方式のものは未成年

でも簡単に作ることができます。

便利な反面、使い方には

注意が必要です。

事例③ どのようにして詐欺にあう？

①「〇万円プレゼント！」などのSNS投稿に応募。

②「お金を受け取るために必要」と言われ、
バーチャルカードを作らされる。

③手続きのために先に〇〇円分チャージ

してくださいと言われる。

④送金のためにバーチャルカードの

情報を教えてくださいと言われる。

⑤バーチャルカードにチャージしたお金を盗まれる。
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